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الشركات حاسبية المحوسبة في المخاطر التي تهدد نظم المعلومات الم استكشاف
  دراسة تطبيقية:  العاملة في قطاع غزةالفلسطينية
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معلومات المحاسبية المحوسـبة  تهدف هذه الدراسة  إلى بحث المخاطر التي تهدد نظم ال         :ملخص
جـل تحقيـق هـذا    أن مو.  موجود في باقي الدول الناميةكنموذج لما هوقطاع غزة في الفلسطينية  

قد تم توزيع الاستبيان على عينة مـن        و،  لهذا الأمر  عد خصيصاً أ استبيان   استخداموالهدف تم تنفيذ    
 من مجموع %47نها أي ما يعادل م 97قد تم استرجاع    و،  شركة 200 عددهاو الشركات الفلسطينية 

الإدخـال المتعمـد    ) 1: (قد أظهرت النتائج الإحصائية أن من أهم هذه المخاطر        و. مفردات العينة 
مقصود الغير  الإتلاف )3( انقطاع التيار الكهربائي و)2(و للبيانات الخاطئة عن طريق المستخدمين

 الكوارث من )5(لمات الدخول للحاسوب و اشتراك العاملين في ك)4(و للبيانات من قبل المستخدمين
 ذلك فقد اظهر البحث أن الشركات       إلى إضافة.  دخول الفيروسات إلى الأنظمة    )6(صنع الإنسان و  

نوعيـة نظـام المعلومـات      أهمية المخاطر حسب    ا بينها في درجة تكرار و     الفلسطينية تختلف فيم  
س هناك ارتباط بـين نـوع المؤسـسة         إلا انه لي  . حسب مدى الارتباط بشبكة الانترنت    المستخدم و 

أهمية المخاطر التي تتعرض لهـا الـشركات        درجة تكرار و  و) المؤسسةالقطاع الذي تنتمي إليه     (
 أن الأخطـار التـي      ظهرأ، بقةكما أن مقارنة نتائج الدراسة مع نتائج  الدراسات السا         . الفلسطينية

خطار التي تتعرض لها الشركات في      تتعرض لها الشركات الفلسطينية هي شبيهة إلى حد كبير بالأ         
ولعل التوصية الأكثر أهمية هنا هي ضرورة زيادة الاهتمـام     .بخاصة النامية منها  ، الدول الأخرى 

. كة الانترنـت  التي ترتبط بشب  ركات التي تستخدم نظام الشبكات و     بأمن المعلومات خاصة لدى الش    
 ملين ذوي العلاقة المباشرة مع البياناتوصي بضرورة رقابة أداء العا   إضافة إلى ذلك فإن الباحث ي     

 و ذلك لضمان عدم إدخال متعمد للبيانات الخاطئة أو تطوير قدراتهم وكفاءاتهم في مجال الحاسوبو
 على ضرورة التزام العـاملين ذوي العلاقـة         الباحثشدد  يو.  غير مقصود للبيانات السليمة    إتلاف

ها في أمور   استخدام ذلك لضمان عدم  و،  لآخرين  الخاصة بهم  البيانات بعدم إعطاء كلمات الدخول    ب
  . الشركاتأنظمة المعلومات المحاسبية المحوسبة في تزيد من حدة بعض المخاطر التي تتعرض لها 

Exploring the perceived threats of the computerized 
accounting information system in Palestinian firms at Gaza 

Strip: Practical Study  
Abstract: The objective of this paper is to investigate the significant 
perceived security threats of computerized accounting information systems 
(CAIS) in Palestinian organizations at Gaza Strip. An empirical survey using 
a self-administered questionnaire has been carried out to achieve this 
objective. The survey results revealed that most of the responded 
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organizations have suffered from these threats. The statistical results also 
revealed that accidental and intentional entry of bad data; accidental 
destruction of data by employees; employees’ sharing of passwords; 
introduction of computer viruses to CAIS; and electricity problems; are the 
most significant perceived security threats to CAIS in Palestinian 
organizations. Accordingly, it is recommended to strengthen the security 
controls over the above weaken security areas and to enhance the awareness 
of CAIS security issues among Palestinian organizations to achieve better 
protection to their CAIS. 

  : مقدمة
سهولة الحصول عليها أدى إلى تزايـد أعـداد         وإن التطور السريع في تكنولوجيا المعلومات       

الرغبة الـشديدة  كما أن . سواء من الأفراد أو المؤسسات بشكل هائل  ، مستخدمي هذه التكنولوجيا  
 الانتـشار ساهمت بشكل فعال فـي      البرامج المحوسبة   وكتساب وتطبيق النظم    لدى المؤسسات لإ  

ر حيث شهد يوقد كانت المحاسبة من أهم المجالات التي تأثرت بهذا التغي         . لواسع لنظم المعلومات  ا
 المعلومات المحاسبية المحوسبة     نظم استخدام نحو    سريعاً النصف الثاني من القرن الماضي تحولاً     

داري خاصة عبـر المـساهمة فـي        ل في تطوير الأداء المحاسبي و الإ      التي ساهمت بشكل فعا   و
 هـذه  اسـتخدام لكـن  . ذ القرار في الوقت المناسـب    تخاول على معلومات مالية صالحة لإ     حصال

عديدة خاصة فيما يتعلق بضمان سلامة وأمن نظـم          و التكنولوجيا المتقدمة تعرض لمخاطر هامة    
 ن التطور الهائل في تكنولوجيا المعلومات لـم إضافة إلى ذلك فإ   . المعلومات المحاسبية المحوسبة    

الأمر الـذي  ، الكفاءات البشرية من مستخدمي هذه التكنولوجياطور مماثل في القدرات ويصاحبه ت 
  . هذه التقنياتاستخدامكفاءة من المخاطر التي تحد من فاعلية و آخر خلق بدوره نوعاً

معرفة بالمخاطر الأمنية المحتملة التي     وتستوجب هذه المخاطر أن تكون المؤسسات أكثر وعياً         و 
الحد مـن   ل العمل على تلافي هذه المخاطر و      جها من أ  استخدامفعالية  كفاءة و  و متهاتهدد أمن أنظ  

إلا ، وعلى الرغم من الجهود المضنية التي تبذل للتخفيف من هذه الخاطر          . آثارها السلبية ما أمكن   
يمكننـا القـول أن     و. قيق هذا الهدف  جل تح من أ  هناك حاجة لبذل المزيد من الجهود        تنه لا زال  أ

 هذه هي جزء من هذا المجهود الذي يهدف إلى دراسة المخاطر التي تهدد نظم المعلومات        دراستنا
يشتمل البحث بعـد  و. المحاسبية المحوسبة في البيئة الفلسطينية كنموذج لمثيلاتها في الدول النامية    

 ومنهجيـة    وأهمية وفرضيات  أهدافمشكلة و ستعراض  في أولها يتم إ   ، أقسام عديدة المقدمة على   
وفـي ثالثهـا يـتم      . في ثانيها يتم عرض الأدبيات و الدراسات السابقة حول الموضوع         حث  و  الب

 مناسـبا   ما يراه الباحث    كذلك وثخلاصة البح في النهاية يتم تقديم     و، البحثنتائج  تحليل و عرض  
  . التوصياتمن
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  :مشكلة الدراسة
ر التي تواجه اطلى وجود بعض المخإحول موضوع البحث شارت الدراسات السابقة  لقد أ

تتلخص و.  المستخدمة في الشركات في الدول النامية نظم المعلومات المحاسبية المحوسبةاستخدام
 في قطاع  الشركات الفلسطينية مثل هذه المخاطر فيمكانية وجودمشكلة الدراسة في فحص إ

  : التاليةالأسئلة على الإجابةول او عليه فان البحث يح.  أهميتهاتقدير مدىو، غزة
ماهي المخاطر التي تهدد نظم المعلومات المحاسبية المحوسبة في الشركات الفلسطينية في  -1

  ؟أهميتهاو ما هي درجة تكرارها و كذلك درجة ، قطاع غزة

معرفة العوامل التي تؤثر على درجة تكرار وأهمية المخاطر التي تهدد نظم المعلومات  -2
  . قطاع غزةالمحاسبية المحوسبة في الشركات الفلسطينية في

هل المخاطر التي تهدد نظم المعلومات المحاسبية المحوسبة في الشركات الفلسطينية في  -3
 ي تهدد الشركات في الدول النامية ؟قطاع غزة تشبه تلك الت

  :هدف الدراسة
تهـدد نظـم المعلومـات المحاسـبية        ستطلاع مدى وجود مخاطر     إلى إ  هذه الدراسة تهدف  

 معرفـة  إلى إضافة .؟ما هي أهمية كل نوع منها  و. الفلسطينيةركات  المحوسبة المستخدمة في الش   
 نظم المعلومات المحاسبية المحوسبة في فلسطين شـبيهة بتلـك           استخدامتهدد  التي  هل المخاطر   

  في حال وجودها ؟و القضاء عليهاأما هي سبل الحد منها و. الموجودة في باقي الدول النامية؟

  :أهمية الدراسة
 المتزايـد لـنظم المعلومـات       ستخدامأولهما هو الا  ، لدراسة من عاملين أساسيين   تنبع أهمية ا  

 تتطرق  التي)في حدود علم الباحث  (ندرة الأبحاث ا هو   مو ثانيه . المحاسبية المحوسبة في فلسطين   
 ـ . الأبحاث بـشكل عـام      مثل ضافة إلى ندرة  إ، إلى موضوع البحث في البيئة الفلسطينية       أن  ا كم

ستفادة من نتائجه في التعـرف      لإئدة عظيمة للشركات في قطاع غزة ل       فا  ذا ونالبحث يمكن أن يك   
  . و طرق التغلب عليها، على المشاكل التي تهدد نظمها المحاسبية

  : الدراسات السابقة
عند استعراض الدراسات السابقة حول موضوع المخـاطر التـي تهـدد نظـم المعلومـات        

 بما ينشر حول موضوعات بحثيـة        قياساً قليلة نسبياً ات  المحاسبية المحوسبة ، نجد أن هذه الدراس      
ا قياسـا   جديد نـسبي    أمر فيه هو البحث  المحاسبية و     نظم المعلومات  ن موضوع وذلك لأ   أخرى

اطر الأمنيـة    الدراسات تندرج تحت مسمى المخ      هذه غلبأن أ يتضح   كما. الأخرىبفروع العلوم   
مـن هـذه    و. سبية المحوسبة فـي أي مؤسـسة       تهدد نظم المعلومات المحا    التي من المحتمل أن   
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 ـ Dhillon  (1999) الدراسات دراسة مـن  أة علـى اختراقـات    التي ناقشت الخـسائر المترتب
. من نظم المعلومـات ألسيطرة على  التي ركزت على اSiponen (2000)دراسة و. المعلومات

علومات في بيئـة  التي تناولت موضوع تحليل مخاطر نظم الم) Riner, et. al.) 1991دراسةٌ و
إلا أننا سنخص بالتفصيل بعض الدراسات التي تناولت موضوع البحث بشكل أساسي و             . الأعمال
  :الدراسات هذه ومن أهم . مفصل

  :)Lock et. al.) 1992دراسة  
مدى فهم المدراء التنفيذيين لنظم المعلومات الإدارية فيما يتعلق          ل استكشافالذي قام  بمحاولة     

 جهاز الحاسوب وبيئة الشبكات ، وكان هدف الدراسة هو البحث عن            استخدام تهدد   بالمخاطر التي 
  :إجابة لسؤالين هما 

  ؟ ما هي المخاطر التي تهدد نظم المعلومات المحاسبية المحوسبة-1
  . ما هي أخطر هذه التهديدات ؟؟ و-2
  :م هي ه النظ خطراً يهدد هذ13  قائمة بحوالي Lock et. alقد طور و
   لموظفين بإدخال عرضي لبيانات خاطئةم اقيا -1
 . لبيانات خاطئةمتعمد قيام الموظفين بإدخال -2
 .قيام الموظفين بتدمير غير مقصود للبيانات -3

 .قيام الموظفين بتدمير مقصود للبيانات -4

 .للبيانات و النظام) غير مسموح(قيام الموظفين بدخول غير مفوض  -5

 ).أقراص و أشرطة( تخزين السائط مراقبة غير مناسبة على و -6

 . الضبط الضعيف على المعالجة اليدوية للمدخلات و المخرجات  -7

 )قراصنة (للأنظمة من أشخاص خارجيين دخول للبيانات و -8

 )منافسين(لأنظمة من قبل خارجيين ادخول للبيانات وال -9

 متسللين في نظام الحاسوبدخول فيروسات و -19

 .غير مناسبة للعمل عبر النظام ضعيفة و غير فعالة وراقبة ماديةم - 11

 .حريق، فيضان: كارثة طبيعية - 12
  .انقطاع التيار و الاتصالات - 13

 مدير متقاعد في الولايات المتحدة الأمريكية 657ان علىيتصميم و تنفيذ  وتوزيع استب    تم  قد  و
المخـاطر  ضـمن قائمـة     م  نظاحيث طلب من المشاركين أن يصنفوا أكثر ثلاث مخاطر تهدد ال          

لقد استخدمت هـذه الدراسـة      .   من العينة   %20قد بلغت نسبة الاستجابة حوالي      المعطاة لهم ، و   
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جل تحديد الخطر الـذي يهـدد نظـم المعلومـات المحاسـبية             أ مناهج لتحليل البيانات من      ةثلاث
 مـن   %37قد أوضحت نتائج الدراسة أن المخاطر الخارجية حصلت علـى نـسبة              و ،محوسبةال

 من مجموع الأصوات وهذا يؤكـد       %62.4الأصوات بينما حصلت المخاطر الداخلية على نسبة        
قد كشفت الدراسـة أن     و. س من الخارج  لي العظمى تأتي من الداخل و     مزاعم الخبراء أن المخاطر   

غيـر  إدخال البيانات الخاطئة والـضبط      مقصود للبيانات عن طريق المستخدمين و     الغير  الإتلاف  
 في حين كانت الكوارث الطبيعيـة       قد شكلت أهم المخاطر الداخلية التي تهدد هذا النظام ،         ملائم  ال
من أهم المخاطر الخارجية التي تهدد أجهـزة        ) القراصنة(ق الخارجين   الدخول للأنظمة عن طري   و

  .  النظم المحوسبة استخدامعملية 
  :Davis  (1997)دراسة 
 على  دراستهحيث أجرى   ، ظم المعلومات المحاسبية  المخاطر التي تهدد ن    استكشاف Davisحاول  

للمحاسبين المعهد الأمريكي   لومات، و عينة عشوائية من أعضاء جمعية مدققي الحسابات لنظم المع        
) 1992(ستبيان يحتوي على قائمة مخاطر مطورة عن تلك التـي أعـدها             القانونيين ، مستخدما إ   

Lock et. al .بـأن مـستوى هـذه    ون يشعرالمبحوثينمن م %95قد  أشارت النتائج إلى أن و 
، علاوة على ذلك فإن مدققي حسابات نظم المعلومات أقروا          المخاطر عادي ، ومعقولة بشكل عام     

وقد أظهرت النتائج أن إتـلاف      . أن بيئات الحاسوب المختلفة لها مستويات نسبية مختلفة للمخاطر        
ت الخاطئـة بـصورة متعمـدة ودخـول     البيانات بصورة غير متعمدة وإدخال المستخدمين للبيانا   

مـصرح بـه للبيانـات أو    الغير كما أن الدخول ، على ثلاث مخاطر فيروسات للحواسيب تعتبر أ   
للنظام وإدخال البيانات الخاطئة بصور غير متعمدة عن طريق المستخدمين والفهم السيئ لواجبات             

 المعلومـات المحاسـبية     نظمنظام المعلومات قد صنفت على أنها من المخاطر المهمة التي تهدد            
  .المحوسبة

  :Ryan and Bordoloi  (1997)دراسة
 نظم المعلومات المحوسبة و لكن فـي        استخداماللذان حاولا الكشف عن نفس المخاطر التي تهدد         

الأخـرى خاصـة   و) PC(الحاسوب الشخـصي   استخدامإحداهما خاصة ب، ظل بيئتين مختلفتين
  and Ryanقـد اسـتخدم  و). Serverٍ)وجود الـسيرفر  ت و الحاسوب في بيئة الشبكااستخدامب

Bordoloi 1992( نفس قائمة المخاطر التي استخدمها (Lock et. al.   في اسـتبيان وزع منـه 
 منها مكتملة   57عادة  ستتم إ ،  نسخة على حاضري أحد مؤتمرات الفنيين في نظم المعلومات         120

، بحيث كـان    10إلى  1ياس التصنيف من     في هذه الدراسة مق    وأستخدم.  العينة  من   %47شكلت  
 مـن   علاوة على ذلك فقـد طلـب      .  إلى أقصى درجة    10يرمز إلى أدنى درجة و الرقم      1الرقم  
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 تصنيف درجة الحيطة والحذر التي تقوم بها المؤسسة للوقايـة مـن هـذه المخـاطر                 المبحوثين
 يعني 10ت فيما الرقم تعني أنه لم تؤخذ أي إجراءا1 حيث الرقم ) 10-1(واستخدم نفس المقياس 

 أخطار ذات أهميـة     7وأشارت نتائج الدراسة إلى وجود      . أن الإجراءات قد اتخذت بشكل مرتفع     
  : عالية و هي 

  .  الإتلاف غير مقصود للبيانات عن طريق المستخدمين1-
  . إدخال غير مقصود للبيانات الخاطئة عن طريق المستخدمين 2-

 . طريق المستخدمين الإتلاف المتعمد للبيانات عن -3 

 .  إدخال بيانات خاطئة بصورة متعمدة عن طريق المستخدمين4-

 . ملائمة ال الخسارة بسبب الاحتياطات غير -5

 .  الكوارث الطبيعية6-

  . النقطة أحادية للفشل7-
كما أظهرت نتائج الدراسة وجود فوارق بين البيئتين محل الدراسة و أن الأخطار كانت في بيئـة               

أن الشركات اتخذت إجراءات وقاية فـي حالـة         و، ى منها في بيئة الحاسب الشخصي     أعلالشبكة  
  )PC(أعلى منها في حالة الحاسوب الشخصي ) Server(الشبكة 
  :)Henry) 1997دراسة 

 شركة في ولاية فرجينيا ، لتحديد طبيعة النظم المحاسبية ومستوى    261أجرى هنري دراسةً على     
قد أشارت نتائج هـذه الدراسـة إلـى أن معظـم الـشركات              و. ركاتالأمن المتبع لدى هذه الش    

إلى  منها يجعل الدخول     %74.4أن  و، ها المحاسبية بطريقة أو بأخرى    تدعم أمن أنظمت  ) 80.3%(
فيمـا  ،   يستخدم برنامج حماية ضـد الفيروسـات        %43حوالي  النظام عبر كلمة دخول سرية و     

منهـا أخـضعت   %45 ن حـوالي  أ بياناتها و فقط تقوم بتشفير%15أبرزت الدراسة أن حوالي 
 .بياناتها لنوع من التدقيق

  :)2001(دراسة ابو موسى 
بحث أهمية المخاطر التي تهدد نظم المعلومات المحاسبية المحوسبة في البنوك      دراسةال تم في هذه  

ساء المصرية مستخدما استبيانا خاصا تم توزيعه على رؤساء أقسام تدقيق الحسابات الداخلية ورؤ            
 نسبة الاستجابة من أقسام الحاسوب  بلغت وقد. اً في مصر   رئيس  مقراً بنكيا  66أقسام الحاسوب في    

قد اشتمل استبيان أبو موسى على قائمة مستمدة مـن          و.  %56.9 ومن أقسام الحسابات     79.3%
 كمـا   .  خطراً تهدد نظام الصناعة البنكية في مصر       19و تشتمل على    ، الدراسات السابق ذكرها  

 هذهنتائج  و قد كشفت     ، المقياس الخماسي للبحث والتحقق من أهمية هذه المخاطر        استخدامتم  قد  و
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بتـدمير عرضـي    كذلك قيامهم   إدخال غير مقصود لبيانات خاطئة و     الدراسة أن  قيام الموظفين ب     
 من أهـم    ية التي هي من صنع الإنسان تعتبر      الكوارث الطبيع دخول فيروسات للنظام و   و، للبيانات

  .خاطر التي تهدد نظم المعلومات في البنوك المصريةالم
 :Waren (2002)دراسة 

التي قام فيها بالتعرف على أهم المشاكل التي تواجه نظم المعلومات في عينـة مـن الـشركات           و
ولـوجي  ءات الأمن التكن  جراية و الاسترالية و قد توصل فيها إلى أن ضعف إ          الانجليز و مريكيةالأ

ولـوجي  الأمن التكنن ضعف سياسات و أمعلومات في الشركات الانجليزية هي أهم مشاكل نظم ال  
دخال  الخاطئ المتعمد للبيانـات الماليـة        و أن الإ  ،  الاسترالية  مشاكل النظم في الشركات    أهمهي  

  .مريكيةلأتمثل أهم مشاكل النظم في الشركات ا
  : .Hunton et. Al (2005) دراسة 

لومـات بالمخـاطر التـي    عمدققي نظم المققين الماليين ود الم و التي أجرى فيها مقارنة بين وعي      
 أن  إلـى و قد توصل في دراسته      . الأمريكيةتتعرض لها نظم المعلومات المحاسبية في الشركات        

 المخـاطر التـي     اكتشافليين في   امدققي نظم المعلومات يتفوقون بدرجة كبيرة على المدققين الم        
ريكية و كذلك في تقييم أثر هـذه المخـاطر علـى قـدرة      مومات في الشركات الأ   لتهدد نظم المع  

  .نتاجيمرار و سلامة مركزها المالي و الإالشركات على الاست
  :)2006(دراسة أبو موسى 

التي تناول فيها تقييم المخاطر التي تهدد نظم المعلومات المحاسبية المحوسبة في الشركات فـي               و
ستبيان على عينة من مدراء الـشركات و رؤسـاء          حيث قام بتوزيع إ   . المملكة العربية السعودية  

و قد توصل أبـو     ).  المختلفة ت الاقتصادية ا شركة تشمل جميع القطاع    136( المحاسبة فيها    أقسام
للبيانات و التدمير غير المقصود للبيانات       المتعمد و غير المتعمد       الخاطئ   الإدخاللى أن   موسى إ 

جهزة هل أهم المخاطر التي تتعرض      روسات للأ يلفو مشاركة كلمة السر بين الموظفين و دخول ا        
نه لا  ألى  إكما توصل أبو موسى     . لها نظم المعلومات المحاسبية المحوسبة في الشركات السعودية       

  . ليهإ الذي تنتمي ى الى نوع الشركة أو القطاع الاقتصاديمر يعزلأيوجد اختلاف في هذا ا
  :)2008(دراسة البحيصي و الشريف 

ة الى التعرف على طبيعة المخاطر التى تهدد أمن نظم المعلومات المحاسـبية             هدفت الدراس و
و ، و أسـباب حـدوثها   ، الإلكترونية فى بيئة المصارف العاملة في قطاع غزة ومعدلات تكرارها         

 الحماية التي تتبعها المصارف العاملة في قطاع غزة للحد من المخاطر التي تهـدد              إجراءاتعلى  
وعدم كفاية  كذلك التمييز بين مخاطر أمن نظم المعلومات؛ واسبية الإلكترونيةمعلومات المحالنظم 



  عصام البحيصي. د

 1154

، نهجية المستخدمة في هذا البحث    استخدمت الدراسة نفس الم   و  . الضوابط الرقابية لأمن تلك النظم    
اعتماد المصارف العاملة في قطاع غزة فـي عملهـا          :  الى مجموعة من النتائج أهمها     توصلتو

لا أن هذا الاعتماد لايتفق مع عدد موظفي تكنولوجيا المعلومـات           إ، نظام الآلي بشكل كبير على ال   
في المصارف حيث تعتمد الفروع على موظف واحد مهمته تـشغيل أنظمـة الحاسـوب بينمـا                 

ة للفروع وغالبا ما توجـد فـي الـضفة          ن يكون مكانهم في المراكز الرئيس     ن المختصو والموظف
 الإدخال غير المتعمد واشتراك الموظفين فـي كلمـة الـسر             تعتبر مخاطر  كذلك كانت . الغربية

كثر المخاطر تكرارا حيث قـد  أوتوجيه البيانات والمعلومات إلى أشخاص غير مصرح لهم بذلك؛  
حـدوث مخـاطر نظـم     وضحت الدراسة أنأكما . تحدث أكثر من مرة شهريا إلى مرة أسبوعيا

 تتعلق بموظفي البنك نتيجة قلة الخبرة والوعي        المعلومات المحاسبية الالكترونية ترجع إلى أسباب     
ضافة إلى أسباب تتعلق بإدارة المصرف نتيجة لعدم وجود سياسات واضحة ومكتوبة            إوالتدريب،  
  .جراءات والأدوات الرقابية المطبقة لدى المصرفلإوضعف ا

  :منهجية الدراسة
 نظـم  اسـتخدام  تهدد عملية  في الدراسات السابقة حول الموضوع تم تطوير قائمة للمخاطر التي        

المعلومات المحاسبية المحوسبة وقد تم تحديد هذه القائمـة بنـاء علـى أسـس علميـة ونتـائج           
 مسح لعينة من الشركات فـي فلـسطين   ءجراإهذه الدراسة يقوم الباحث بمن خلال   و. موضوعية

، ية كل نوع منهـا ما هي أهمولمعرفة مدى تأثر هذه الشركات بالأخطار الواردة  في هذه القائمة          
يتم ذلـك المـسح عبـر        و ؟نية فيما يتعلق بهذه المخاطر    هل هناك فروق بين الشركات الفلسطي     و

 البرنـامج الإحـصائي   اسـتخدام استبيان يوزع على عينة من الشركات ثم تحلل نتائجه فيما بعد ب     
.SPSS   

  :فرضيات الدراسة
  بة المستخدمة في الشركات الفلسطينيةلا توجد مخاطر تهدد نظم المعلومات المحاسبية المحوس 1-

بين مختلف المؤسسات الفلـسطينية فيمـا يتعلـق    ذات دلالة احصائية لا توجد فروقات هامة     -2
  .بأهمية التهديدات التي تواجه نظم المعلومات المحاسبية

 الأخطـاء   درجـة تكـرار   وبين   بين نوع النظام المستخدم       ذات دلالة احصائية   علاقةتوجد   - 3
  . ودة وأهميتهاالموج

 درجـة تكـرار    وبـين     بين مدى الاتصال بشبكة الانترنت      ذات دلالة احصائية   توجد علاقة  -4
  .  وأهميتهاالأخطاء الموجودة
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 الأخطـاء   درجة تكرار وبين   مال الشركة    رأس حجم    بين إحصائيةلا توجد علاقة ذات دلالة       -5
  . الموجودة وأهميتها

  :عينة البحثمجتمع و
التـي تـستخدم   و، والشركات العاملة في قطاع غزة هناك إحصائية دقيقة للمنشات  نظرا لأنه ليس  

فقد اجتهد الباحث باختيار عينة تتكون من جميع الـشركات          ، نظم المعلومات المحاسبية المحوسبة   
يبلـغ عـدد     و . مثل هذه الـنظم    استخدام تقوم ب  من خلال خبرته الشخصية بأنها    التي يعلم الباحث    

قـد   و .تمثل مختلف القطاعات الاقتصادية الفلسطينية  شركة200لتي تم اختيارها مفردات العينة ا 
 أغلب مفردات العينـة مـن شـركات    إلا أن،  القانونيةالأشكالت من مختلف    شملت العينة شركا  

 مدعاة لتعميم النتائج    الأمرو ربما كان هذا     . التضامن و التي تمثل غالبية الشركات في قطاع غزة        
  .خرى للشركاتلأنواع الأات التضامن بشكل أكبر من غيرها من اعلى قطاع شرك

   :داة البحثأ
ستبيان خاص لتحقيق هدف الدراسة تم توزيعه علـى جميـع مفـردات           الباحث بتصميم إ   قام
  :ستبيان من قسمين أساسيين هما وقد تكون الإ.العينة

  ستبيان الإ الشركة و الموظف الذي يعبئ القسم الخاص بالمعلومات المهنية عن-1
  . القسم الخاص بالموضوع محل البحث-2
حـد  أعلى أن يقـوم بتعبئتهـا       ،  واحدة على كل شركة من مفردات العينة        قد تم توزيع إستبيان    

حسب ) مدير عام ، مدير مالي ، رئيس قسم حسابات  ، محاسب(الأشخاص التالية مسمياتهم الوظيفية     
سـتبيان مكتمـل     إ 97ين من التوزيع تم جمع      بعد حوالي شهر  وما هو متوفر في هيكلية الشركة       

هذه نسبة جيدة في مثـل هـذا النـوع مـن            و، 48.5%ستجابة تعادل    للإستعمال بنسبة إ   صالحو
  .الدراسات

 المستخدمة فيه يمكن الرجوع الـى الملحـق     الإحصائيةستبيان والمقاييس   للإطلاع على أقسام الإ   (
  ) 1رقم 

  :نتائج البحث
  :ستبيان النتائج التاليةلإأظهر التحليل الإحصائي ل

     خصائص العينة    /أولاً-
 من خـصائص الـشركات   وتشمل كلاً،  خصائص العينة محل الدراسة أهمتوضح الجداول التالية    

  .ستبيان الموظفين الذين قاموا بتعبئة الإخصائصو
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كـذلك   والتي تتبع لهاقتصادية لإحسب القطاعات ا يوضح توزيع مفردات العينة) 1( الجدول رقم   
  .س المالتوزيعها حسب حجم رأ

  )1(جدول رقم 
   حسب الحجمو قتصادية التي تتبع لهاع مفردات العينة حسب القطاعات الإتوزي

  نسبة عدد القطاع الاقتصادي
 %14.4 14 صناعي

 %29.9  29  تجاري

 %2.1 2 زراعي

 %36 35 خدمات

 %5.2 5 بنوك

 %3.1 3 شركات تامين

 %9.3  9  بناء و تشييد

 %100 97  المجموع

  نسبة مئوية عدد حجم  راس مال الشركة
 %22.7 22  10000$اقل من 

100000- 10000 $  45  46.4% 

1000000- 100000 $  19 19.6% 

 %11.3 11 $  1000000 كبر من أ

 %100 97  المجموع

دية فـي   قتـصا ثل جميع القطاعات الإ   من الجدول السابق يتضح أن العينة تشتمل على مفردات تم         
أو ) بنوك و شركات تـامين ( أو شركات مالية ، سواء كانت خدماتية أو تجارية أو إنتاجية فلسطين

التـي  و، الخدميـة ت التجارية و   العينة طابع المنشآ   نه يغلب على مفردات    أ  يلاحظ  كما .غير مالية 
كبير البيئة شكل واقعي إلى حد  الأمر الذي يجعلها تمثل ب  ،رض الواقع تشكل أغلبية المنشات على أ    

  .    قتصادية الفلسطينيةالإ

من الملاحظ أن العينة تـشتمل  ف، س المال كعامل أساسي في قياس حجم الشركات       ما من حيث رأ   أ
 ـ    أ كما   .) متوسطة و كبيرة  ، صغيرة   ( غلب الأحجام أعلى شركات من      انه يغلب علـى مفرداته

 وهذه  ، من مفردات العينة   %69ى  التي تمثل ما يزيد عل    الحجم الصغير والمتوسط و   ت ذات   المنشآ
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ى الـشركات الـصغيرة     غلبه عل أي  قتصاد الفلسطيني الذي يعتمد ف    خاصية معروفة في هيكلية الإ    
  .%95التي تزيد نسبتها في فلسطين عن و، المتوسطةو

 مرتبطة أوفيوضح نوعية النظم المستخدمة من حيث كونها حواسيب منفصلة ) 2(أما الجدول رقم   
  .نترنت العالمية إرتباط الشركات بشبكة الإدىكذلك م وبشبكات

  )2(جدول رقم 

  رتباط بشبكة الانترنتالإ و العينة من حيث النظم المستخدمة مفرداتخصائص

  نسبة  عدد  نوع الحاسوب المستخدم
 Server  13 13.4%)ٍ)حاسوب مرتبط بشبكة 

 PC  84 86.6%حاسوب شخصي  

 %100 97  المجموع

  نسبة   دعد  الارتباط بالانترنت
  %19.6  19  مرتبط بشبكة الانترنت

  %80.4  78  غير مرتبط بشبكة الانترنت
 %100 97  الإجمالي

ن الغالبية العظمي من الشركات في مفردات العينة تـستخدم أجهـزة حاسـوب    كما هو ملاحظ فإ  
 حواسـيب   هي التي تستخدم  %14 في حين أن قلة لا تكاد تصل إلى          ،في أعمالها ) PC(شخصية  

لعل هذا مرجعه إلى حجم الشركات الصغير من ناحيـة و إلـى              و . )Server( شبكاتة ب مرتبط
  .ضعف الوعي بأهمية نظم المعلومات المتطورة لدى الشركات الفلسطينية من ناحية أخرى

تبطـة   مر ضمن مفردات العينة قلة فقط من الشركات الفلسطينيةكما يتضح من الجدول السابق أن   
، نترنـت  غير مرتبطة بشبكة الإ    %80.4) ( الأغلبية العظمى أغلب  أن  ن   في حي  ،نترنتبشبكة الإ 

  لا تكون متصلة بمثل هذا النوع من وسائل الاتصال     ا م  التي غالباً   هذه الشركات  هذا يعكس واقع  و
 في تحديد أنواع المخاطر التي تتعرض لهـا نظـم            مهماً عاملاًهذه النتيجة    ربما كانت و. الحديثة

فقـط فـي الـشركات     حيث أن هناك مخاطر تظهر      ، في الشركات المختلفة  المعلومات المحوسبة   
  .تصال بهذه بالشبكةلأن مصدرها هو الإ، المتصلة بشبكة الإنترنت

هي مركـزه الـوظيفي     و، للمبحوثينائص المهنية    الخص أهم إحدىفيوضح  ) 3( الجدول رقم    أما
  .  و كذلك خبرته المهنيةة المنشأداخل
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  )3(الجدول رقم 
  معبئ الاستبيان في الشركة خبرة ووظيفة 

  نسبة مئوية عدد وظيفة ال
 %6.2 6 مدير عام

 %17.5 17  مدير مالي

 %25.8  25  رئيس قسم حسابات 

 %50.5 49  محاسب

 %100 97  المجموع

 نسبة مئوية عدد  الخبرة
 %12.3 12  سنوات5اقل من 

 %58.8 57   سنوات 5 -10  

 %25.8 25   سنة 11 -20  

 %3.1 3   سنة 21 -30  

 %100 97  المجموع

ة المباشرة بموضـوع     هم من ذوي العلاق    المبحوثينيتضح أن أغلبية    ) 3رقم  (من الجدول السابق    
رئيس قـسم  ، مدير الدائرة(من موظفي الدائرة المالية %93.8  الاستبيان حوالي  فقد عبأ. البحث

كما أن البقية هم مدراء عامون      . بحثوهي الدائرة ذات العلاقة بموضوع ال     ) الحسابات والمحاسب 
 ذوي علاقة مباشرة بالدائرة المالية و نظم المعلومـات المـستخدمة             من  ما يكونون  وهؤلاء غالباً 

  .فيها
لديهم مستوى جيـد مـن      ) %84.6(غلب الذين عبأوا الاستبيان     أكما يلاحظ من نفس الجدول أن       

 من الخبـرة لـدى هـؤلاء        ود قدر كاف  وهذا يشير إلى وج   . سنة 20 -5الخبرة تتراوح ما بين     
 نظم المعلومات المحوسبة في شركاتهم وكذلك تحديد مدى        استخدامالموظفين للتعرف على مشاكل     

  .أهمية هذه المخاطر بالنسبة إلى هذه الشركات
  ثانيا النتائج الإحصائية

ها و التي سبق الاشارة     ليإالتي تم التطرق     يناقش النتائج الإحصائية المتعلقة بالمخاطر       القسم التالي 
  .يعرضان درجة تكرار و أهمية تلك المخاطر على التوالي) 5(و ) 4(الجدولين رقم . إليها
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  )4(جدول رقم 
  درجة تكرار المخاطر

  مرة على   
 الأقل يوميا

  مرة على
 الأقل 
 أسبوعيا

  مرة على
 الأقل 
 شهريا

  مرة على 
الأقل 
 سنويا

لا 
  يحدث
 مطلقا

لا 
  ادري

ــ ر الإدخـــال غيـ
مقــصود للبيانــات ال

الخاطئة عن طريـق    
 المستخدمين

12.4% 16.5% 30.9% 36.1% 4.1% 0 

ــد   ــال المتعم الإدخ
للبيانات الخاطئة عن   

  طريق المستخدمين

0 0 20.6% 29.9% 49.5% 0 

غيـــر الإتـــلاف 
مقصود للبيانات من   ال

  قبل المستخدمين

0 8.2% 28.9% 43.3% 19.6% 0 

ــد  ــلاف المتعم الإت
ن طريـق   للبيانات ع 
  المستخدمين

0 0 0 21.6% 78.4% 0 

ــدخول  ــر الـ غيـ
مصرح به للبيانات   ال

أو النظام عن طريق    
  المستخدمين

0 0 0 11.3% 88.7% 0 

ــر  ــدخول غيـ الـ
المصرح به للبيانات   
أو النظام عن طريق    

  )القراصنة ( الدخلاء 

0 0 0 3.1% 96.9% 0 

اشتراك العاملين في   
ــدخول   ــات ال كلم

  للحاسوب

4.1% 17.6% 19.6% 20.6% 38.1% 0 
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 0 %97.9 %2.1 0 0 0  ثر الكوارث الطبيعيةأ

ثر انقطـاع التيـار     ا
  الكهربائي

12.4% 36.1% 29.9% 21.6% 0 0 

ثر الكـوارث مـن     أ
  صنع الإنسان

0 0 6.2% 41.2% 52.6% 0 

دخول الفيروسات إلى 
  الأنظمة

0 0 15.5% 50.5% 34% 0 

تخريــب كبــت و
  المخرجات

0 0 0 5.2% 94.8% 0 

ــات و  ــرقة البيان س
  المعلومات

0 0 0 8% 92% 0 

مصرح الغير  النسخ  
  به للمخرجات

0 0 0 4% 96% 0 

رؤية الوثائق غيـر    
  مصرح بهاال

0 12.4% 7.2% 3.1% 77.3% 0 

طبع وتوزيع البيانات 
المعلومات غير و
  مصرح بهال

0 0 0 0 100% 0 

تخصيص المطبوعات و 
المعلومات على توزيع 

ر مؤهلين أشخاص غي
  ستلامهالإ

0 0 0 1% 99% 0 

تسليم المستندات أو 
الوثائق الحساسة 

لموظف غير 
) مؤتمن ( مضمون 
  ليمزقها

  0 0 0 1% 99% 0 

ــف   ــصر أو وق ح
  تحويلات البيانات

0 2.1% 4.1% 6.2% 87.6% 0 
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  )5(جدول رقم 
  أهمية المخاطر

عالية   الأهمية
اًجد  

ضعيفة  ضعيفة متوسطة عالية
 جدا

وسطالمت  

مقـصود  الالإدخال غير   
للبيانات الخاطئـة عـن     

  طريق المستخدمين

2.1% 3.1% 6.2% 13.4% 75.3% 1.4 

الإدخال المتعمد للبيانـات   
الخاطئــة عــن طريــق 

  المستخدمين 

23.7% 34% 21.6% 14.4% 6.2% 3.5 

مقصود الالإتلاف غير 
للبيانات من قبل 

  المستخدمين

4.1% 30.9% 34% 22.7% 7.2% 2.98 

الإتلاف المتعمد للبيانات   
  عن طريق المستخدمين

2.1% 5.2% 28.9% 24.7% 39.2% 2.06 

مصرح به  الغير  الدخول  
للبيانات أو النظـام عـن      

  طريق المستخدمين

0 4.1% 7.2% 9.3% 72.2% 1.29 

الدخول غير المصرح به    
للبيانات أو النظـام عـن      

ــدخلاء  ــق الـ ( طريـ
  )القراصنة 

0 0 1% 2.1% 96.6% 1.04 

شـتراك العــاملين فــي  إ
  كلمات الدخول للحاسوب

9.3% 13.4% 28.9% 36.1% 12.4% 2.7 

 1 %100 0 0 0 0  ثر الكوارث الطبيعيةأ

ــار  أ ــاع التي ــر انقط ث
  الكهربائي

11.3% 20.6% 32% 32% 4.1% 3.03 
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ثر الكوارث من صـنع     أ
  الإنسان

0 10.3% 19.6% 28.9% 41.2% 2 

دخول الفيروسـات إلـى     
  الأنظمة

3.1% 13.4% 16.5% 16.5% 48.5% 2 

ــب   ــت و تخريـ كبـ
  المخرجات

0 1% 3% 1% 95% 1.1 

ــات و  ــرقة البيانـ سـ
  المعلومات

0 0 2.1% 7.2% 90.7% 1.1 

مصرح بـه   الغير  النسخ  
  للمخرجات

0 0 1% 3% 96% 1.05 

ــائق  ــة الوث ــر رؤي غي
  مصرح بهاال

0 1% 9.3% 11.3% 78.4% 1.3 

ع وتوزيع البيانـات و     طب
مصرح الغير  ومات  المعل

  به

0 0 0 0 100% 1 

تخصيص المطبوعات و   
توزيع المعلومات علـى    
أشخاص غيـر مـؤهلين     

  لاستلامها

0 0 0 1% 99% 1 

ــستندات أو   ــسليم الم ت
الوثائق الحساسة لموظف   

) مؤتمن  ( غير مضمون   
  ليمزقها

  0 0 0 1% 99% 1 

حصر أو وقف تحويلات    
  البيانات

0 2.1% 4.1% 5.2% 88.7% 1.2 

 و  5ث تكـون الدرجـة القـصوى        ي مقياس ليكرت الخماسي في التحليل بح      استخدام تم   :ملاحظة
  3 و المتوسط 1الدرجة الدنيا 
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  :  الإدخال غير المقصود للبيانات الخاطئة عن طريق المستخدمين-1
، )%95.9(غلب الشركات التي تكون مفردات العينـة  أتوضح النتائج أن هذا العنصر موجود في      

غلب التكرارات ما بـين مـرة واحـدة    أأن درجة تكرار هذا العنصر غير عالية حيث تتركز          إلا  
، )1.41(وقد حصل هذا البند على درجة أهمية منخفضة بلغت فـي المتوسـط             .  أو شهرياً  سنوياً

أن الخطأ يكتشف ويصحح على الفور في التقارير الحسابية النهائيـة أو   وربما كان ذلك مرده إلى
   . ةسنويالنصف 

  :نات الخاطئة عن طريق المستخدمينالإدخال المتعمد للبيا 2-
يتضح أن هذه المـشكلة لا      ) 4(المعروضة بالجدول رقم   و نتائج الإجابة المتعلقة بهذا العنصر    من  

 مـن  )%49.5 ( لدى نسبة كبيرةفهي لا تحدث مطلقاً. تتكرر بشكل كبير في الشركات الفلسطينية   
فيتكـرر حـدوث هـذه      ، أما في الشركات التي تحدث فيها     . العينةالشركات التي مثلت مفردات     

كمـا  و، من حيث الأهمية   و لكن .  و مرة على الأقل شهرياً     المشكلة ما بين مرة على الأقل سنوياً      
لسطينية  المشكلات التي تواجه الشركات الف     أهم تعتبر هذه المشكلة من      ،)5(يظهر في جدول رقم     

  .)3.54 (حيث حصلت على متوسط
  :قصود للبيانات من قبل المستخدمينمالالإتلاف غير  -3
حيـث  ، هذا الخطر غيـر مرتفعـة  درجة تكرار لوحظ أن فقد ، )4( رقم كما يظهر في الجدول   

تراوحت باقي التكرارات   و. هي مرة واحدة على الأقل سنوياً      )%43.3(كبر درجة تكرار    كانت أ 
أما بشكل يومي فهو لا يتكرر في أي شركة من        .  أو أسبوعياً  ما بين مرة واحدة على الأقل شهرياً      

هـذا  تبـين أن    ) 5(النتائج الظاهرة بالجدول رقم      فان   الأهميةأما من حيث    . مفردات عينة البحث  
  ).2.98(حيث بلغ متوسط أهميته ، الخطر يعتبر متوسط الأهمية لدى الشركات الفلسطينية

 :مستخدمينالالإتلاف المتعمد للبيانات عن طريق  -4
ات تلاف المتعمد للبيانات هو أمر غيـر متكـرر نـسبيا فـي الـشرك              ن الخطر الكامن في الإ    إ 

في حين أشار البـاقون     ، يهد هذا الأمر لا يحدث ل      إلى أن    %78حيث أشار أكثر من     ، الفلسطينية
بع العـائلي للـشركات   ربما كـان الطـا    و .4)جدول رقم    (بحدوثه بشكل سنوي ضعيف التكرار    

 المعرفة الشخصية و العلاقـات العائليـة       أنحيث  ، أهمية في عدم تكرار هذا العمل      الفلسطينية ذا 
 ن هـذا الخطـر  إف،  أما من حيث الأهمية    . في تعيين الموظفين في هذه الشركات       هاماً تلعب دوراً 

  ).2.06( يعتبر متوسط الأهمية حيث حصل على متوسط قدره )5(كما يتضح من الجدول رقم و
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 :صرح به للبيانات أو النظام عن طريق المستخدمين مالغير الدخول  -5
مصرح به عن طريق    الغير   خطر الدخول    نإف )4( رقم توضح لنا النتائج الظاهرة في جدول     كما  

 إضافة. يتكرر بدورية مرتفعة في الشركات الفلسطينية        لاو، لمستخدمين هو خطر نادر الحدوث    ا
لعل  و .)5جدول رقم   ( فقط  1.29متوسط قدره    حيث حصل على     الأهميةنه خطر قليل    إ ذلك ف  إلى

مرجع هذا الأمر هو أن جميع برامج المحاسبة الموجودة و المتداولة في السوق الفلسطيني تقـوم                
الأمر الذي يجعل الدخول   ، بتقسيم صلاحيات الوصول إلى المعلومات بين أكثر من مستوى إداري         

   السهل لمن لا يملك مثل هذه الصلاحياتإلى النظام والوصول إلى هذه المعلومات بالأمر غير
 :)القراصنة(ام عن طريق الدخلاء الدخول غير المصرح به للبيانات أو النظ -6

م عن طريق    يعتبر خطر الدخول غير المصرح به للبيانات أو النظا         )4(كما يظهر في جدول رقم      
 %97 حوالي   أفادفقد  . يةحد الإخطار نادرة الحدوث في الشركات الفلسطين      أ) القراصنة  ( الدخلاء  

). مرة سـنوياً (ن حدوثه يتكرر بشكل ضعيف أ الباقي بأفادفي حين ، ث لديهمدأن هذا الأمر لا يح    
 حيث لـم يحـصل إلا علـى    ،من ناحية أخرى يتضح لنا أن درجة أهمية هذا الخطر هي ضعيفة   

الخطر في   ار هذا تكر ربما كان احد العوامل الأساسية لندرة      و ).5جدول رقم   (1.03متوسط قدره   
 كما يتضح مـن  نترنتة من هذه الشركات مرتبطة بشبكة الإالشركات الفلسطينية هو كون قلة قليل  

  .)2(جدول رقم 
 : شتراك العاملين في كلمات الدخول للحاسوب إ -7

شتراك العاملين في كلمات الدخول للحاسوب هو مـن     ن خطر إ  إف) 4(كما يتضح من الجدول رقم      
 من الـشركات  %62فقد أفاد حوالي . تكرر بشكل ملحوظ في الشركات الفلسطينية  المخاطر التي ت  

كمـا أن   . محل البحث بحدوث مثل هذا الأمر لديهم و إن كانوا اختلفوا في درجة تكرار حدوثـه               
جدول رقم   (2.7حيث حصل هذا البند على متوسط قدره      ، أهمية هذا الخطر تعتبر أهمية متوسطة     

 هـذا   ثر ملحوظ فـي   طرة على الشركات الفلسطينية ذات أ     لعائلية المسي وربما كانت الصفة ا   . )5
بـصفتهم العائليـة    حيث يتعرف الكثير من الموظفين على كلمات الدخول للحاسـوب    ، الموضوع

   .ليس بصفتهم الوظيفيةوالشخصية و
 :الكوارث الطبيعية  -8

) البرق و الزلازل    ، الرعد  ، العواصف، الرياح،  الفيضانات (تتسبب أحيانا الكوارث الطبيعية      قد  
لمعرفة أثر هذه الكـوارث علـى نظـم المعلومـات         و.  كامل أو جزئي لنظم المعلومات     بتخريب

المحاسبية في فلسطين فقد طلب من المشاركين توضيح مدى تكرار حدوثها داخـل شـركاتهم و                
دول رقـم   حول هذا الموضوع يوضحه الج الآراءلخص   م .كذلك تحديد أهميتها من وجهة نظرهم     
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الجدول فان الكوارث الطبيعية هي أمر نادر الحـدوث بالنـسبة للـشركات             من  كما يتضح   . )4(
 في حين أشار البـاقي    ،  حدوث ذلك بالنسبة لشركاتهم     على عدم  %98فقد أكد حوالي    . الفلسطينية

من ناحيـة أخـرى فـان       ).  على الأقل  مرة سنوياً (شكل قليل التكرار   إلى حدوثها ب   )%2.1فقط  (
 كمصدر محتمل للخطر  لهذا العامل  يوضح و بشكل صريح الأهمية الضعيفة جداً       )5(رقم  دول  الج

  .ضعف النسبفقط وهي أ) 1( متوسطه الحسابي حيث بلغ، على نظم المعلومات المحاسبية
  :انقطاع التيار الكهربائي -9

قطاع التيـار    تعاني من مشكلة ان     أن جميع شركات مفردات العينة     4)جدول رقم    (أظهرت النتائج 
وقد تركزت درجة تكرار هذا الحدث ما       . و لكنها تختلف في درجة تكرار تلك المعاناة       ، الكهربائي

إضافة إلى ارتفاع درجة التكـرار    ). %29.9 (إلى شهرياً ) %36.1( بين مرة على الأقل أسبوعياً    
 3.03 حيث حصل العامل على متوسـط حـسابي قـدره         ، توسطةفان أهمية هذا العامل تعتبر م     

و تعتبر هذه النتيجة منطقية في ضوء ظاهرة الانقطاع المتكرر للتيار الكهربائي            . )5جدول رقم   (
سباب منها مـا هـو متعلـق بظـروف          في الأراضي الفلسطينية  و التي تنجم عن العديد من الأ          

يـار  التي تؤدي إلى قطـع الت      و حتلال أو بالقدرات المحدودة لشبكات الطاقة الكهربائية المحلية       الإ
   .الكهربائي دون سابق إنذار في اغلب الأحوال

 : كوارث من صنع الإنسان  -10
الحرائق التي قد تحـدث نتيجـة     . نفجاراتلتي يحدثها الإنسان الحرائق ، الإ     نقصد هنا بالكوارث ا   

و . النصب ، الاحتيال ، الاختلاس ، والـسرقة       " لأعمال الإنسان غير مقصودة و المقصودة مثل        
  قـصف قـوات الاحـتلال الإسـرائيلي،        وأ سواء كان مصدرها المواطن الفلسطيني       الانفجارات

كمـا   .للتحقق حول حدوث هذه الكوارث فقد طلب من المشتركين تحديد حدوثها في شـركاتهم             و
 فان الكوارث التي يتسبب بها الإنسان هي أمر موجود في الـشركات           )4(رقم  يتضح من الجدول    

 ـ ) %52.6(فقد أشارت الأغلبية    . راره محدودة نسبياً  إلا أن درجة تك   ،  الفلسطينية ا إلى عدم تأثره
حول ) %41.2(غلب الإجابات التي أفادت بحدوث هذا الأمر        في حين تركزت أ   ، بمثل هذا الحدث  

الشركات التي من ) %6.2(في حين كانت قلة فقط . تكرار حدوثه مرة واحدة في السنة على الأقل      
كـرر   الذي يت   الأمر و في رأي الباحث أن    .  على الأقل  دة شهرياً أكدت حدوث هذا الأمر مرة واح     

كبر بكثيـر   أناتجة عن القصف الإسرائيلي بشكل       لأضراررضها  تعلدى الشركات الفلسطينية هو     
تظهر أن هـذا العامـل      أيضا   من ناحية أخرى فان النتائج       .من حدوث أضرار أو أحداث مفتعلة     

 نسبيا في تأثيرها على نظم المعلومات المحاسـبية فـي           يعتبر من العوامل ذات الأهمية الضعيفة     
  ).5جدول رقم (فقط  2 الشركات الفلسطينية حيث حصل على متوسط حسابي قدره
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 : دخول الفيروسات إلى الأنظمة -11
 فـي  متكرر نسبياًأن دخول الفيروسات لأنظمة المعلومات هو خطر ) 4 (  رقميلاحظ من الجدول 

 أهمية هذا   إلا أن . من مفردات العينة   %65 لوحظ وجوده لدى حوالي      حيث، الشركات الفلسطينية 
الذي يرمز إلى درجـة   2 همية هذا الخطر رقم الحسابي لأ  متوسط  ال فقد بلغ ، الخطر غير مرتفعة  

رتبـاط  إربما كان السبب وراء ضعف أهمية هذا الخطر هو عدم و. )5جدول رقم ( أهمية ضعيفة 
 الأمر الذي لا يساهم في دخول الفيروسـات الحديثـة    كة الانترنت أغلبية الشركات الفلسطينية بشب   

  . غلب الشركات لديها برامج مضادة للفيروساتأإضافة إلى أن . دائما
  :تخريب المخرجات كبت و -12

تخريب المخرجات يعتبر خطر نـادر   فان كبت و)4(رقم كما يتضح من النتائج الظاهرة بالجدول       
بعدم وجـود   من مفردات العينة %95 فقد أفادت أغلبية تقارب ،يةالحدوث في الشركات الفلسطين

إضـافة   . على الأقـل في حين أشار الباقي إلى تكراره بنسبة مرة واحدة سنوياً        ، هذا الخطر لديهم  
وربما كـان  . )5(جدول رقم 1.1 فلم يتجاوز متوسطه الحسابي رقم ، إلى أهميته المتواضعة جدا

عرفة التوظيف فيها يكون بالم    الفلسطينية هي ذات طابع عائلي و      كاتغلب الشر  إلى أن أ   ذلك عائداً 
 لا يقدم علـى     نتيجة لهذه العلاقة الشخصية   وبالتالي فان الموظف و   ، غلب الحالات أالشخصية في   

  .خاصة أن هذا الخطر لا يتم إلا بشكل متعمدرتكاب هذا الأمر وإ
  :المعلوماتسرقة البيانات و -13

المعلومات هي خطـر لا  فان سرقة البيانات و، )4(رقم لظاهرة في الجدول كما يظهر من النتائج ا  
 من مفردات العينة بعدم حدوث هـذا الأمـر          %92فقد أفاد   . ث في المنشات الفلسطينية   ديكاد يح 
،  الأهميةأما من حيث. بتكرار حدوثه مرة واحدة فقط سنوياً      أما الباقي فقد أفادوا بوجوده و      ،لديهم  

  أهمية ضعيفة جدا فلا يكاد يتجاوز متوسطه الحسابي الواحـد الـصحيح           عتبر ذا فان هذا الخطر ي   
 إلى عائلية الشركات ودور العلاقات الشخصية فـي          يرجع الآمر أيضا  ولعل هذا    .)5جدول رقم   (

، إلى عدم ربط أغلبية تلك الشركات بشبكة الإنترنت       و،  الأعمال الفلسطينية من ناحية    بيئةمجتمع و 
  . دون عمليات السرقة عبر الشبكةالأمر الذي يحول

  :مصرح به للمخرجاتالغير النسخ  -14
ر من أندر المخاطر حدوثا في   مصرح به للمخرجات فان هذا الأمر يعتب      الغير  أما من حيث النسخ     

لا يتكرر  و، من مفردات عينة البحث    %4 فهذا الخطر لا يوجد إلا لدى        .الشركات الفلسطينية  بيئة
قل المخاطر أهمية من حيث التأثير      أيعتبر أيضا من    و. 4)جدول رقم    ( سنوياً لديها إلا مرة واحدة   
، في تفـسيرنا لـذلك     و .)5جدول رقم   ( فقط   1.05فقد بلغ متوسطه الحسابي     ، على تلك الشركات  
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العلاقات الشخصية التي تحكم عمليات التوظيف في بيئـة    نعتقد أن خاصية عائلية الشركات و     فإننا  
  .أهمية هذا الخطر دورا بارزا في التخفيف من حدة و تلعبالأعمال الفلسطينية

 : مصرح بهاالغير رؤية الوثائق  -15
صرح بها هو خطر موجود فـي بيئـة   الم فان رؤية الوثائق غير )18(حسب ما يعرضه الجدول   

ة بحدوث هذا الخطـر فـي        من مفردات العين   %22حيث أفاد ما يزيد على      ، الأعمال الفلسطينية 
 حتى مرة واحدة على تتراوح دورية تكرار حدوث هذا الخطر من مرة واحدة أسبوعياً        و. شركاتهم

فلـم يزيـد    ، على الرغم من ذلك فان هذا الخطر يعتبر ضـعيف الأهميـة           نه و أألا  . الأقل سنويا 
  .1.3متوسطه الحسابي عن 

  :مصرح بهالغير المعلومات ع وتوزيع البيانات وطب -16
ث فـي   دنه الخطر الوحيد الذي لا يح     ا ف ،امصرح به الغير  معلومات  الأما طبع وتوزيع البيانات و    

 .فقد أفاد جميع مفردات العينة بعدم حدوث هذا الخطـر فـي شـركاتهم     . بيئة الأعمال الفلسطينية  
العلاقات الشخـصية التـي تحكـم عمليـات     ن خاصية عائلية الشركات وأعتقد بأيضا هنا فإننا ن   و

  .أهمية هذا الخطر في التخفيف من حدة و بارزاً دوراًنية تلعبالتوظيف في بيئة الأعمال الفلسطي
 :توزيع المعلومات على أشخاص غير مؤهلين لاستلامهاتخصيص المطبوعات و -17
، توزيع المعلومات على أشخاص غير مؤهلين لاسـتلامها  ا فيما يتعلق بتخصيص المطبوعات و     أم

قـل  مجالا للشك بان هذا الخطر هو من أيدع توضح بما لا ) 4(فان النتائج المدرجة بالجدول رقم   
مفردات العينة بوجود هـذا      فقط من    %1فلم يفد إلا    . المخاطر حدوثا في بيئة الأعمال الفلسطينية     

من ناحية أخرى فان هذا الخطر يكـاد يكـون عـديم       .  مرة واحدة سنوياً   هبدورية تكرار الخطر و 
 .  الأهمية أيضا

 : ليمزقها) مؤتمن ( الحساسة لموظف غير مضمون تسليم المستندات أو الوثائق  -18
     تسليم المستندات أو الوثائق الحساسة لموظف غير مضمون وضح أن خطرت) 5و4 (ول رقم االجد

توزيـع   خطر تخـصيص المطبوعـات و    ها ينطبق عليه نفس ما ينطبق على      ليمزق) غير مؤتمن (
ث عدم الحدوث تقريبا أو من حيث       المعلومات على أشخاص غير مؤهلين لاستلامها سواء من حي        

  .الأهميةضعف درجة 
 :حصر أو وقف تحويلات البيانات -19

تظهـر  ) 5 و 4 (رقمول  افالنتائج الظاهرة بالجد  ، أما فيما يتعلق بحصر أو وقف تحويلات البيانات       
بنسبة تكرار تختلف من شـركة إلـى    ومفردات العينة جزء بسيط من لدىأن هذا الخطر موجود   

فلم تتجاوز نسبة الـشركات التـي        .  أو شهرياً  غلبها في مرة واحدة سنوياً    ألكن تتركز   و،  أخرى
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سبة أهمية هذا الخطر إضافة إلى ذلك فان ن.  إلا قليلا%12.4أقرت بوجود هذا الخطر لديها نسبة       
 1.2.لم يتجاوز متوسطه الحسابي  وضعيفة جداً

   الدراسةاختبار فرضيات: ثالثا
  الأولىالفرضية 1- 
  .  توجد مخاطر تهدد نظم المعلومات المحاسبية المحوسبة المستخدمة في الشركات الفلسطينيةلا

متنوعة تهـدد  ن هناك مخاطر عديدة و  أمجال للشك   تفيد بما لا يدع     ) 5 ، 4رقم  (الجداول السابقة   
  حيـث توضـح هـذه      ،نظم المعلومات المحاسبية المحوسبة المستخدمة في الشركات الفلسطينية       

كمـا   .همية متفاوتـة  أكذلك درجات   ول وجود مثل هذه المخاطر وبدرجات تكرار متفاوتة و        الجدا
وانقطـاع   يتضح من هذه الجداول أن الإدخال المتعمد للبيانات الخاطئة عن طريق المـستخدمين            
 ـ            املين فـي   التيار الكهربائي والإتلاف غير المقصود للبيانات من قبل المستخدمين واشـتراك الع

الكوارث من صنع الإنسان ودخول الفيروسات إلى الأنظمة هي أهـم           ل للحاسوب و  كلمات الدخو 
نه لا توجد مخاطر تهـدد نظـم        أالقائلة ب ، ولىلأمر الذي يعني رفض الفرضية الأ     ا. تلك المخاطر 

  . المعلومات المحاسبية المحوسبة المستخدمة في الشركات الفلسطينية
   الفرضية الثانية-2

 بين مختلف المؤسسات الفلسطينية فيما يتعلق بأهمية التهديدات التي تواجه          لا توجد فروقات هامة   
  .نظم المعلومات المحاسبية

بـين    مربع كاي لمعرفة درجة الترابطختبارر مدى صحة هذه الفرضية تم إجراء أختبامن اجل إ
ار عدم قد أظهرت نتيجة الاختب و.بين أهمية المخاطر التي تتعرض لها المؤسسات     نوع المؤسسة و  

 بين المتغيـرين ممـا يعنـي قبـول     ) 0.05(وجود أي  علاقة ذات دلالة إحصائية عند مستوى   
  .1الفرضية

  الفرضية الثالثة -3
  .أهميتها الموجودة ودرجة تكرارها ورعلاقة بين نوع النظام المستخدم ونوع الأخطاتوجد 
حاسوب شخصي أو  (لمستخدم  جل اختبار هذه الفرضية تم إجراء مربع كاي بين نوع النظام ا           أمن  

 أهمية كل واحدبشبكة الانترنت من ناحية ودرجة تكرار ومدى ارتباط الشركة  و) مع شبكة سيرفر

                                                
امل محل البحث و اكتفى  من المخاطر والعأيمربع كاي نتيجة عدم وجود علاقة بين لم يضع الباحث نتائج تحليل  1

 الإجمالية النتيجة إلى بالإشارةفقط 
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 بين  )0.05(قد تبين لنا وجود علاقة ذات دلالة إحصائية عند مستوى           و، من المخاطر التي تمت دراستها    
  :همية المخاطر التاليةدرجة تكرار واو) حاسوب شخصي أو سيرفر (نوع النظام المستخدم

 اشتراك العاملين في كلمات الدخول للحاسوب  -1

 الإتلاف غير مقصود للبيانات من قبل المستخدمين -2
 مصرح بهاالرؤية الوثائق غير  -3

) المخاطر( و التغيرات المستقلة  ) نوع النظام ( يعرض العلاقة بين المتغير التابع       2)6( الجدول رقم 
  . ت دلالة إحصائية مع المتغير التابعالتي وجد أنها ترتبط بعلاقة ذا

  )6(جدول رقم 
   المذكورة مع نوع النظام المستخدملمخاطرهمية الدرجة تكرار و أ تحليل مربع كاي

  العوامل  الأهمية  درجة التكرار
  Sig   Sig  

 0.001 0.988 0.000 1.345  اشتراك العاملين في كلمات الدخول للحاسوب 

 0.000 1.305 0.000 1.271  المستخدمين انات من قبلمقصود للبيالالإتلاف غير 

 0.000 1.977 0.000  2.113  مصرح بهاالغير رؤية الوثائق 

بـشكل   هذه المخاطر تزداد أن تضحا )cross tabulation (ختبار التكرار المتقاطعبعد إجراء إو
 حاسـوب   جهزةرفر عن تلك التي تستخدم أ     السينشات التي تستخدم نظام الشبكات و     في الم واضح  
  .تعتبر هذه النتائج أساسا يستند عليه في قبول الفرضية الثالثةو. منفصلة

  )7(جدول رقم 
  نوع النظام المستخدم مع  ذات العلاقةلمخاطرل التكرار المتقاطعتحليل 

  نوع النظام  مخاطرال
 حاسوب شخصي  سيرفر مع شبكة  

 %23 %77  اشتراك العاملين في كلمات الدخول للحاسوب 

 %34 %68  مقصود للبيانات من قبل المستخدمينالالإتلاف غير 

 %19 %81  مصرح بهاالرؤية الوثائق غير 

                                                
 .معنوية فقط دون باقي المخاطرنها ذات علاقة أظهر التحليل بأاقتصر الجدول على المخاطر التي  2
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  رابعة الفرضية ال-5 
 الموجـودة ودرجـة تكرارهـا       رنوع الأخطـا  توجد علاقة بين مدى الاتصال بشبكة الانترنت و       

  . أهميتهاو
نترنت مـن   تباط الشركة بشبكة الإ   ررضية تم إجراء مربع كاي بين مدى إ       جل اختبار هذه الف   أمن  

قد تبين لنا وجود علاقة     و،  من المخاطر التي تمت دراستها     أهمية كل واحد  درجة تكرار و  ناحية و 
 ـبين ربط الشركة بـشبكة الانترنـت و       ) 0.05(ذات دلالة إحصائية عند مستوى       ر دخـول   خط

 هـذا  أن) cross tabulation(قد بين اختبار الجداول المتقاطعة و.  فقط3الفيروسات إلى الأنظمة
لدخول غير المصرح    ا أما خطر  .نترنتبير في الشركات المرتبطة بشبكة الا     الخطر يزداد بشكل ك   

ات التـي   فهو خطر لا يوجد إلا فـي الـشرك  )القراصنة ( النظام عن طريق الدخلاء به للبيانات  
  .رابعةعليه فإننا نقبل الفرضية الو. ترتبط بشبكة الانترنت

  )8(جدول رقم 
  روسات مع  خاصية الاتصال بشبكة الانترنتتحليل مربع كاي لخطر دخول الفي

   الاهمية درجة التكرار
 Sig.  Sig. 

 0.000 1.041 0.000 1.162  دخول الفيروسات إلى الأنظمة

  )9(جدول رقم 
   لخطر دخول الفيروسات مع خاصية الاتصال بشبكة الانترنتتحليل التكرار المتقاطع 
  الاتصال بشبكة النترنت  العوامل
 غير متصل  متصل  

 %37 %63  دخول الفيروسات إلى الأنظمة

                                                
لم دون باقي العوامل و التي ،  مع المتغير التابع لاقة ع اقتصر الجدول على الخطر الذي التي اظهر التحليل بأنه ذا          3

 تظهر لها علاقة بهذا المتغير
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  خامسة الفرضية ال-6
 رس مال الشركة وبين درجة تكرارهـا الأخطـا   حجم رألا توجد علاقة ذات دلالة احصائية بين   

  . الموجودة وأهميتها
 وجود علاقـة ذات دلالـة        عدم 0.05)(عند مستوى   ) correlation(و قد أظهر تحليل الترابط      

ممـا  ، همية كل واحد من المخاطر محل البحث     بين حجم رأس المال و درجة تكرار و أ         إحصائية
  .4يعني قبول الفرضية المذكورة

  : التوصيات الخاتمة و
ظم المعلومـات المحاسـبية    على أهم المخاطر التي تهدد أمن ن   إن هدف هذه الورقة هو للتعرف     

 ، لقد طورت هذه الدراسة بناء علـى     الشركات الفلسطينية ار حدوثها في    المحوسبة من خلال تكر   
، أبـو  1996 ، ودافيـز  1997 ، هنـري 1992  آخـرين  ,لـوك    (  دراسات سابقة عن طريق   

الـشركات   وأظهرت النتائج أن من أهم المخاطر التي تواجه النظام  فـي              )2006، 2001موسى
  :الفلسطينية هي

  ت الخاطئة عن طريق المستخدمينالإدخال المتعمد للبيانا -1
   انقطاع التيار الكهربائي -2
  مقصود للبيانات من قبل المستخدمينالغير  الإتلاف -3
   اشتراك العاملين في كلمات الدخول للحاسوب -4
   الكوارث من صنع الإنسان -5
   دخول الفيروسات إلى الأنظمة -6

ذات أهمية ضعيفة في بيئة الأعمـال   فهي  ،إن وجدت  المخاطر التي تمت دراستها فهي و      قيأما با 
  . الفلسطينية

أهميـة   بينها في درجة تكـرار و اتختلف فيمفقد تبين لنا أن الشركات الفلسطينية من ناحية أخرى  
إلا انـه   . حسب مدى الارتباط بشبكة الانترنت    معلومات المستخدم و  المخاطر حسب نوعية نظام ال    

أهميـة  درجة تكـرار و و) قطاع الذي تنتمي إليه المؤسسةال(ليس هناك ارتباط بين نوع المؤسسة     
مـن  . 2006 و هذا يتفق مع دراسة أبو موسـى          المخاطر التي تتعرض لها الشركات الفلسطينية     

 أن الأخطار التـي     ،  بنتائج الدراسات السابقة   اقارنتهم بعد   و آخر فقد أظهرت نتائج البحث    جانب  

                                                
لم يضع الباحث نتائج تحليل الترابط نتيجة عدم وجود علاقة بين اي من المخاطر و العامل محل البحث و اكتفـى         4

 فقط بالاشارة الى النتيجة الاجمالية
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لى حد كبير بالأخطار التي تتعرض لها الشركات في   تتعرض لها الشركات الفلسطينية هي شبيهة إ      
  .بخاصة النامية منها، الدول الأخرى

لعل التوصية الأكثر أهمية هنا هي ضرورة زيادة الاهتمام بـأمن المعلومـات خاصـة لـدى                 و
 إضافة إلى ذلك فإن الباحـث     . التي ترتبط بشبكة الانترنت    و الشركات التي تستخدم نظام الشبكات    

  :وصي بضرورةي
، طرق التعامـل معهـا   المحوسبة وتطوير اداء العاملين فيما يتعلق بنظم المعلومات المحاسبية  1-

  .ذلك عبر توفير دورات تدريبية لهم في هذا المجالو
إدخـال متعمـد   ذلك لـضمان عـدم   ورقابة أداء العاملين ذوي العلاقة المباشرة مع البيانات          -2

 .لبيانات السليمةللبيانات الخاطئة أو إتلاف غير مقصود ل

مات المرور الخاصة بهـم      على ضرورة التزام العاملين ذوي العلاقة بالبيانات بعدم إعطاء كل          3-
ها في أمور تزيد من حدة بعض المخاطر التي تتعـرض   استخدام ذلك لضمان عدم  و، لآخرين

  . لها الشركات
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   )1( ملحق رقم 

  الاستبيان 
   :الأخ الفاضل

المخاطر التي تهدد نظم المعلومات المحاسـبية  " مات لبحثنا الموسوم ستبيان المرفق يشكل مصدر معلو الإ
لبحث يهد ف إلى التحقق من     او" . لى الشركات الفلسطينية   دراسة تطبيقية ع   -المحوسبة في الدول النامية     

درجة أهمية هذه المخاطر في بيئة الشركات الفلسطينية ، سوف أكون ممتناً لكم إذا أكملـتم هـذا     وجود و 
سـوف تـستخدم    ستبيان هي بيانات  سرية و      هذا الإ  علما بان المعلومات التي تجمع من خلال      ، بيانالاست

  .إجاباتك هي مساهمة مشكورة في دعم البحث العلمي في بلدنا.  لأغراض البحث العلمي فقط لا غير
  جزاكم االله كل خير

  :ملاحظة
، رئيس قسم حسابات  ، محاسب(فية  يرجى أن يعبئ الاستبانة احد الأشخاص التالية مسمياتهم الوظي        

  )مدير مالي أو مدير عام
  عصام البحيصي.  دأخوكم  

  قسم المحاسبة كلية التجارة
  الجامعة الإسلامية بغزة
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  أمام العيارة التي تختارها) X(الرجاء وضع علامة 
  معلومات مهنية: القسم الأول

  :مؤسستكم تتبع القطاع 1-
  

   بناء و مقاولات       البنوك      التأمين صناعي     تجاري       خدمات    
   

  :س مال شركتكمأيبلغ ر2- 
 10000$قل من أ 
 $ 100000 -10000 
          $ 1000000 -100000 
 1000000 $كثر من أ 

  الوظيفة الحالية 3-
 مدير عام 
 مدير مالي 
 رئيس قسم حسابات 
 محاسب 
  خرىأ 

  سنوات الخبرة 4-
  سنة30 كثر منأ  سنة21 -30  سنة 11 -20  سنوات5 -10  سنوات5من قل أ

      

  نوع الحاسوب المستخدم في العمل5-
  PC حاسوب شخصي   
  (Server)  حاسوب مرتبط بشبكة 

  
  ترتبط منشاتكم بشبكة الانترنت     6-

  لا  نعم
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  لمحاسبيةتقييم للمخاطر التي يتعرض لها نظام المعلومات ا: القسم الثاني
 المخاطر و التهديدات الأساسية التي تواجه فعلياً أمن        استكشافالهدف الرئيسي من هذا القسم      

  :النظام المحاسبي المحوسب في البنوك السعودية ومدى اتصالها المادي لكل تهديد على حدا 
   : حسب ما هو حادث في مؤسستكمالرجاء تحديد تكرار كل تهديد  7-

لا 
  تحدث

على مرة 
قل الا

  يوميا

 الأقلمرة على 
  أسبوعيا

مرة على 
   الاقل

   شهريا

على مرة 
  الاقل

  في السنة

  الرقم  التهديدات

  المقصود الإدخال غير           
وحضور للبيانات عن   

  طريق العاملين 

1  

ــد            ــال  المعتم الإدخ
للبيانات الخاطئة عن   

 طريق العاملين 

2  

مقصود  الالهلاك غير             
 للبيانات عن طريـق   

 العاملين  

3  

الهــلاك المعتمــد            
للبيانات عن طريـق    

 العاملين 

4  

مصرح الالدخول غير             
 به للبيانات أو النظام 

5  

مصرح الالدخول غير             
بــه  للبيانــات عــن 

 طريق القراصنة 

6  

اشتراك العاملين فـي              
 كلمات الدخول 

7  

  8 الكوارث الطبيعية          
 الكوارث من صـنع             

 الإنسان 

9  

  
  

دخول فيروسات إلـى           
 النظام 

10  
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ــلاك             ــت وهـ كبـ
 المخرجات

11  

ــال             ــق الخيـ خلـ
ــر  / ــات غي مخرج

 صحيحة

12  

ــات أو            ــرقة البيان س
 المعلومات 

13  

مصرح الالنسخ غير              
 به للمعلومات 

14  

رؤية الوثـائق غيـر               
مصرح بهـا عـن     ال

ــها   ــق عرض طري
 طبعتها 

15  

ــع ط           ــع وتوزيـ بـ
المعلومات عن طريق   
 شخص غير مضمون

16  

ــع            ــع وتوزيـ طبـ
المعلومات الأشخاص  
ــؤهلين  ــر مـ غيـ

 لاستلامها

17  

 وثـــائق  مهمـــة           
وحساسة تسلم لشخص   
غير مضمون لتمزيقها  

18  

حصر  ووقف تحويل              
 .البيانات من بعيده 

19  

  لشركتكم الرجاء تحديد أهمية المخاطر التالية بالنسبة 8-
      الأهميةدرجة 

 أهمية
منخفضة 

  جدا

 أهمية
  منخفضة

أهمية    عاليةأهمية   متوسطةأهمية
  عالية جدا

  الرقم  التهديدات

وحـضور   المـؤتمن    الإدخال غيـر            
  للبيانات عن طريق العاملين 

1  
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الإدخال  المعتمد للبيانات الخاطئة عن              
 طريق العاملين 

2  

  للبيانات عـن     مقصودالالهلاك غير             
 طريق العاملين  

3  

الهلاك المعتمد للبيانات عن طريـق                
 العاملين 

4  

مصرح به للبيانات أو    الالدخول غير             
 النظام 

5  

مصرح به  للبيانـات     ال  غير الدخول          
 عن طريق القراصنة 

6  

  7 اشتراك العاملين في كلمات الدخول           
  8 الكوارث الطبيعية          
  9 الكوارث من صنع الإنسان           
  10 دخول فيروسات إلى النظام           
  11 كبت وهلاك المخرجات          
  12 مخرجات غير صحيحة/خلق الخيال           
  13 سرقة البيانات أو المعلومات           
  14 مصرح به للمعلومات  غير الالنسخ          
مصرح بها عـن    الرؤية الوثائق غير              

 بعتها طريق عرضها ط

15  

طبع وتوزيع المعلومات عن طريـق                
 شخص غير مضمون

16  

طبع وتوزيع المعلومات الأشـخاص               
 غير مؤهلين لاستلامها

17  

 مهمة وحساسة تسلم لـشخص       وثائق          
 غير مضمون لتمزيقها  

18  

ووقف تحويل البيانـات مـن      حصر            
 .بعيده 

19  

 
  
  


